Руководство
по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи

 1. Общие рекомендации.

 1.1. Для предотвращения внештатных ситуаций при использовании ключевой информации рекомендуется ограничить доступ к компьютеру, который используется для работы с ключевой информацией и подписания документов электронной подписью, а также обеспечить безопасность помещения, в котором он установлен.

 1.2. Рекомендуется установить антивирусную программу, а также персональный межсетевой экран (firewall).

 1.3. В обязательном порядке обеспечьте защиту компьютера от несанкционированного доступа - настройте политики безопасности, организуйте своевременную установку обновлений операционной системы и прикладных программ.

 1.4. Используйте только лицензионное программное обеспечение.

 1.5. Соблюдайте правила безопасной работы в сети Интернет.

 2. Условия и порядок использования электронной подписи и средств электронной подписи.

 2.1. Ключи электронной подписи Пользователей УЦ при их генерации необходимо записывать на отчуждаемые (относительно рабочего места) носители ключевой информации.

 2.2. Ключи электронной подписи на ключевом носителе должны в обязательном порядке защищаться паролем (ПИН-кодом).

 2.3. Ответственность за сохранение пароля (ПИН-кода) в тайне возлагается на владельца ключей электронной подписи.

 2.4. Не рекомендуется использовать одно и то же значение пароля (ПИН-кода) для защиты нескольких ключевых носителей.

 2.5. Пользователь УЦ должен своевременно проводить замену ключевой информации в следующих случаях:

· окончание срока действия ключа электронной подписи и сертификата ключа проверки электронной подписи;

· замена ответственного лица, которое имеет право подписи электронной подписью электронных документов (для юридических лиц);

· увольнение уполномоченных представителей организации - владельцев сертификатов ключей проверки электронной подписи (для юридических лиц);

· при обнаружении фактов доступа неуполномоченных лиц к ключевой информации (в том числе при подозрении о таком доступе).

 2.6. Не допускается:

· снимать несанкционированные копии с ключевых носителей;

· знакомить или передавать ключевые носители лицам, к ним не допущенным;

· выводить ключи электронной подписи на дисплей или принтер;

· записывать на ключевой носитель с ключами электронной подписи постороннюю информацию.

 2.7. Пользователь УЦ должен использовать для создания и проверки электронных подписей, создания ключей электронных подписей и ключей их проверки средства электронной подписи, получившие подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом от 06 апреля 2011г. N 63-Ф3 «Об электронной подписи».

 3. Меры, необходимые для обеспечения безопасности ключа электронной подписи

 3.1. В целях обеспечения безопасности при работе с ключевой информацией необходимо соблюдать следующие меры предосторожности:

· обеспечить безопасное хранение ключевой информации - на внешнем носителе (USB-токен, дискета, флеш-накопитель) в сейфе или запираемом ящике стола;

· подсоединять носитель ключевой информации (USB-токен, дискета, флеш- накопитель) к компьютеру только для подписания электронных документов, и в обязательном порядке извлекать его из компьютера сразу после окончания работы;

· при уходе с рабочего места, проверить стол и компьютер, извлечь ключевые носители и обеспечить их надежное хранение;

· не рекомендуется отвечать на подозрительные письма с просьбой выслать ключ электронной подписи, пароль или другие конфиденциальные данные. Подобные письма создаются, как правило, злоумышленниками.

 3.2. Пользователь УЦ обязан хранить в тайне личный ключ электронной подписи, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования.

 3.3. Пользователь УЦ должен применять для формирования электронной подписи только действующий личный ключ электронной подписи.

 3.4. Пользователи УЦ должны хранить инсталлирующие носители со средствами криптозащиты, эксплуатационную и техническую документацию к ним, ключевые документы в шкафах (ящиках, хранилищах, сейфах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним неуполномоченных лиц, а также их непреднамеренное уничтожение.

